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「個人情報の保護に関する法律についてのガイドライン」及び 

「個人データの漏えい等の事案が発生した場合等の対応について」 

に関するＱ＆Ａの更新 

 

令和２年改正個人情報保護法が令和４年４月１日に施行されることから、今月 10日に同

法施行後の「「個人情報の保護に関する法律についてのガイドライン」に関するＱ＆Ａ」

を公表いたしました。 

ただし、事業者の皆様の関心が高く、同法施行前より適用が可能な次の一部の項目につ

いては、個人情報の有用性に配慮しつつ、個人の権利利益を保護する観点から、先んじて

標記Ｑ＆Ａに追加することといたしました。 

 

１ ガイドライン（通則編） 

１-１ 定義 

 

（個人情報） 

Ｑ１－11 店舗に防犯カメラを設置し、撮影したカメラ画像やそこから得られた顔認証

データを防犯目的で利用することを考えています。個人情報保護法との関係で、どの

ような措置を講ずる必要がありますか。 

Ａ１－11 本人を判別可能なカメラ画像やそこから得られた顔認証データを取り扱う場

合、個人情報の利用目的をできる限り特定し、当該利用目的の範囲内でカメラ画像や顔

認証データを利用しなければなりません。また、個人情報の利用目的をあらかじめ公表

するか、又は個人情報の取得後速やかに本人に通知若しくは公表する必要があります。 

具体的には、店舗に設置した防犯カメラによりカメラ画像を取得し、そこから顔認証

データを抽出してこれを防犯目的で利用する場合、本人においてかかる取扱いが行われ

るとは合理的に予測・想定できないと考えられ、また、顔認証データはマーケティング

等他の目的にも利用され得る個人情報であることから、防犯のためにカメラ画像及び顔

認証技術を用いた顔認証データの取扱いが行われることを本人が予測・想定できるよう

に利用目的を特定し、これをあらかじめ公表又はその取得後速やかに通知・公表する必

要があると考えられます。 

また、防犯カメラが作動中であることを店舗の入口や設置場所等に掲示する等、防犯

カメラにより自らの個人情報が取得されていることを本人において容易に認識可能とす

るための措置を講ずる必要があります。さらに、カメラ画像の取得主体、カメラ画像の

内容、カメラ画像及び顔認証データの利用目的、問い合わせ先等を本人が確認できるよ

う、これらを店舗の入口や設置場所等に明示するか、又は、これらを掲載した WEBサイ

トの URL又は QRコード等を示すことが考えられます。 
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カメラ画像や顔認証データを体系的に構成して個人情報データベース等を構築した場

合、個々のカメラ画像や顔認証データを含む情報は個人データに該当するため、個人情

報保護法に基づく適切な取扱いが必要です。 

なお、カメラ画像を取得してこれを防犯目的のみに利用し、顔認証データは取り扱わ

ない、従来型の防犯カメラの場合には、「取得の状況からみて利用目的が明らか」（法第

18条第４項第４号）であることから、利用目的の通知・公表は不要と考えられますが、

かかる場合であっても、防犯カメラが作動中であることを店舗の入口や設置場所等に掲

示する等、防犯カメラにより自らの個人情報が取得されていることを本人において容易

に認識可能とするための措置を講ずることが望ましいと考えられます。 

 （令和３年９月更新） 

 

（個人情報） 

Ｑ１－12 防犯目的のために取得したカメラ画像やそこから得られた顔認証データをマ

ーケティング等の商業目的に利用することを考えています。個人情報保護法との関係

で、どのような措置を講ずる必要がありますか。 

Ａ１－12 当初防犯目的のために取得したカメラ画像やそこから得られた顔認証データを、

マーケティング等の商業目的のために利用する場合には、あらかじめ本人の同意を得る

必要があります（法第 16条第１項）。 

なお、当初から商業目的のためにカメラ画像や顔認証データを取得する場合について

は、Ｑ１－11を参照のこと。 

 （令和３年９月更新） 

 

（個人情報） 

Ｑ１－13－２ 防犯目的のために、万引き・窃盗等の犯罪行為や迷惑行為に対象を限定

した上で、顔認証システムを導入しようとする場合にどのような注意が必要とされま

すか。 

Ａ１－13－２ 本人を判別可能なカメラ画像や顔認証データを体系的に構成して個人情報

データベース等を構築した場合、個々のカメラ画像や顔認証データを含む情報は個人デ

ータに該当するため、個人情報保護法に基づく適切な取扱いが必要です。 

防犯目的のために、万引き・窃盗等の犯罪行為や迷惑行為に対象を限定した上で、顔

認証システムを導入して顔認証データを含む個人データを用いようとする場合には、特

定された利用目的の達成のために必要最小限の範囲内において顔認証システムへの登録

を行い、個人データを正確かつ最新の内容に保つ必要があります。 

具体的には、各事業者においてどのような基準でデータベースに登録するか社内ルー

ルを設定し、誤登録等を防ぐための適切な措置として、例えば被害届の有無により判断

を行うなど客観的に犯罪・迷惑行為が確認されるケース等に限定するとともに、事業者
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内で責任を有する者により登録の必要性と正確性について確認が行われる体制を整える

こと等が重要です。 

 （令和３年９月更新） 

 

（個人情報） 

Ｑ１－13－３ 電光掲示板等に内蔵したカメラで撮影した本人の顔画像から、性別や年

齢といった属性情報を抽出し、当該本人向けにカスタマイズした広告を電光掲示板等

に表示しています。属性情報を抽出した後、顔画像は即座に削除しています。個人情

報保護法上、どのような措置を講ずる必要がありますか。 

Ａ１－13－３ 個人情報取扱事業者は、カメラにより特定の個人を識別できる顔画像を取

得する場合、個人情報を取得することとなるため、偽りその他不正の手段による取得と

ならないよう、カメラが作動中であることを掲示する等、カメラにより自らの個人情報

が取得されていることを本人において容易に認識可能とするための措置を講ずる必要が

あります。 

また、個人情報取扱事業者が、一連の取扱いにおいて、顔画像を取得した後、顔画像

から属性情報を抽出した上で、当該属性情報に基づき当該本人向けに直接カスタマイズ

した広告を配信する場合、当該顔画像を直ちに廃棄したとしても、当該顔画像につい

て、特定の個人を識別した上で、広告配信を行っていると解されます。このため、個人

情報取扱事業者は、顔画像から抽出した属性情報に基づき広告配信が行われることを本

人が予測・想定できるように利用目的を特定し、これを通知・公表するとともに、当該

利用目的の範囲内で顔画像を利用しなければなりません。 

（令和３年９月更新） 

 

 １－２ 個人情報の利用目的（法第 15条～第 16条、第 18条第３項関係） 

 

（利用目的の特定） 

Ｑ２－１ 個人情報取扱事業者は、個人情報の利用目的を「できる限り特定しなければ

ならない」とされていますが、どの程度まで特定する必要がありますか。 

Ａ２－１ 利用目的を「できる限り」特定するとは、個人情報取扱事業者において、個人

情報をどのような目的で利用するかについて明確な認識を持つことができ、また、本人

において、自らの個人情報がどのような事業の用に供され、どのような目的で利用され

るのかについて一般的かつ合理的に予測・想定できる程度に、利用目的を特定すること

をいいます。このため、特定される利用目的は、具体的で本人にとって分かりやすいも

のであることが望ましく、例えば、単に「お客様のサービスの向上」等のような抽象的、

一般的な内容を利用目的とすることは、できる限り具体的に特定したことにはならない

と解されます。 
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また、一連の個人情報の取扱いの中で、本人が合理的に予測・想定できないような個

人情報の取扱いを行う場合には、かかる取扱いを行うことを含めて、利用目的を特定す

る必要があります。例えば、いわゆる「プロファイリング」といった、本人に関する行

動・関心等の情報を分析する処理を行う場合には、分析結果をどのような目的で利用す

るかのみならず、前提として、かかる分析処理を行うことを含めて、利用目的を特定す

る必要があります。具体的には、以下のような事例においては、分析処理を行うことを

含めて、利用目的を特定する必要があります。 

事例１）ウェブサイトの閲覧履歴や購買履歴等の情報を分析して、本人の趣味・嗜好

に応じた広告を配信する場合 

事例２）行動履歴等の情報を分析して信用スコアを算出し、当該スコアを第三者へ提

供する場合 

 （令和３年９月更新） 

 

 １－５ 個人データの第三者への提供（法第 23条～第 26条関係） 

 

（第三者に該当しない場合） 

Ｑ５－26－２ 当社は、外部事業者を利用して消費者アンケート調査を実施します。当

該外部事業者において新たに個人データを取得し、その結果を集計して統計情報を作

成し、当社は統計情報のみ提供を受けます。この場合、当社は当該外部事業者に対し

て個人データの取扱いの委託（法第 23条第５項第１号）をしているものと考えられま

すか。 

Ａ５－26－２ 個別の事例ごとに判断することになりますが、外部事業者のみがアンケー

ト調査に係る個人データを取り扱っており、調査を依頼した事業者が一切個人データの

取扱いに関与しない場合は、通常、当該個人データに関しては取扱いの委託をしていな

いと解されます。この場合、当該外部事業者は委託を受けることなく自ら個人データを

取り扱う主体となり、例えば、本人から保有個人データの開示等の請求があった場合に

は、これに対応する必要があります。 

他方、例えば、調査を依頼した事業者が当該個人データの内容を確認できる場合は、

当該個人データに関して取扱いの委託をしていると解されます。また、契約上、調査を

依頼した事業者に個人データの取扱いに関する権限が付与されている場合や、外部事業

者における個人データの取扱いについて制限が設けられている場合には、当該個人デー

タに関して取扱いの委託をしていると解されます。 

 （令和３年９月追加） 

 

（第三者に該当しない場合） 
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Ｑ５－26－４ 委託に伴って提供された個人データを、委託先が自社のために統計情報

に加工した上で利用することはできますか。 

Ａ５－26－４ 委託先は、委託（法第 23条第５項第１号）に伴って委託元から提供された

個人データを、委託された業務の範囲内でのみ取り扱わなければなりません。委託先が

当該個人データを統計情報に加工することが委託された業務の範囲内である場合には、

委託先は当該加工を行うことができますが、委託された業務の範囲外で委託先が当該加

工を行い、作成された統計情報を自社のために用いることはできません。 

 （令和３年９月追加） 

 

（第三者に該当しない場合） 

Ｑ５－26－５ 委託に伴って提供された個人データを、委託業務を処理するための一環

として、委託先が自社の分析技術の改善のために利用することはできますか。 

Ａ５－26－５ 個別の事例ごとに判断することになりますが、委託先は、委託元の利用目

的の達成に必要な範囲内である限りにおいて、委託元から提供された個人データを、自

社の分析技術の改善のために利用することができます。 

 （令和３年９月追加） 

 

（第三者に該当しない場合） 

Ｑ５－26－６ 広告配信の委託を受け、これに伴って提供された氏名・メールアドレス

等の個人データを利用して広告配信を行い、当該広告に対する本人の反応等の別の個

人データを取得しました。取得した別の個人データを自社のために利用することがで

きますか。 

Ａ５－26－６ 個人データの取扱いの委託を受けた者は、当該個人データのみならず、当

該個人データを利用して取得した個人データについても、委託された業務以外に取り扱

うことはできません。したがって、当該広告に対する本人の反応等の別の個人データを

委託先が自社のために利用することはできません。 

 （令和３年９月追加） 

 

（第三者に該当しない場合） 

Ｑ５－26－７ A社及び B社から統計情報の作成の委託を受ける場合に、以下の取扱い

をすることはできますか。 

①A社及び B社の指示に基づき、A社から委託に伴って提供を受けた個人データと B社

から委託に伴って提供を受けた個人データを本人ごとに突合することで、本人ごとに

個人データの項目を増やす等した上で統計情報を作成し、これを A社及び B社に提供

すること 
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②A社及び B社の指示に基づき、A社から委託に伴って提供を受けた個人データと B社

から委託に伴って提供を受けた個人データを本人ごとに突合することなく、サンプル

となるデータ数を増やす目的で合わせて１つの統計情報を作成し、これを A社及び B

社に提供すること 

Ａ５－26－７ ①個人データの取扱いの委託（法第 23条第５項第１号）において、複数

の委託を受ける委託先は、各委託元から委託に伴って提供を受けた個人データを本人ご

とに突合することはできません。したがって、A社から委託に伴って提供を受けた個人

データと B社から委託に伴って提供を受けた個人データを本人ごとに突合することはで

きず、突合して得られた個人データから統計情報を作成することもできません。 

外部事業者に対する委託と整理した上で、委託先である当該外部事業者において提供

を受けた個人データを本人ごとに突合して統計情報を作成する場合には、A社及び B社

においてそれぞれに対する第三者提供に関する本人の同意を取得する等の対応を行う必

要があります。 

②A 社から委託に伴って提供を受けた個人データと B 社から委託に伴って提供を受け

た個人データを本人ごとに突合していないため、委託先において A 社から委託に伴って

提供を受けた個人データと B 社から委託に伴って提供を受けた個人データをサンプルと

なるデータ数を増やす目的で合わせて１つの統計情報を作成することができます。 

 （令和３年９月追加） 

 


